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1. DEFINICION GENERAL DE LA DIRECTRIZ

La presencia del riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacidn para la
Proliferacion de Armas de Destruccion Masiva (en adelante riesgo de LA/FT/FPADM) en las
operaciones que efectuan las compaiiias, amenaza constantemente la estabilidad e integridad del
sistema de operacidon a su competitividad, productividad y perdurabilidad, ademads, genera
cuestionamientos sobre la eficacia de las medidas de control establecidas para prevenir que sean
utilizadas directamente o a través de sus operaciones como instrumento para el lavado de activos
y/o canalizacion de recursos hacia la realizacion de actividades terroristas.

Como proteccion a la Compaiiia y su relacion con los diferentes grupos de interés, BRINSA S.A.,
establece la presente Directriz basada en el Capitulo X de la Circular Basica Juridica de la
Superintendencia de Sociedades y demas normas concordantes, para la prevencion de Riesgos de
Lavado de Activos (LA), Financiacién del Terrorismo (FT) y Financiamiento de la Proliferacion de
Armas de Destruccién Masiva (FPADM) en todas sus operaciones.

Las politicas, principios y procedimientos que aqui se consagran estan orientados a evitar que las
operaciones de BRINSA sean utilizadas como instrumento para el ocultamiento, manejo, inversion
o aprovechamiento en cualquier forma, de dineros u otros bienes provenientes de actividades
delictivas o para dar la apariencia de legalidad de estas o financiar actos o grupos terroristas.
BRINSA, declara que no le esta permitido a ninguno de los directivos, trabajadores, contratistas y
terceros relacionados, dar curso a operaciones de compra - venta de bienes y servicios,
intermediacién, asesoria y operaciones cambiarias que puedan estar relacionadas con capitales,
divisas u otros bienes de dudosa o desconocida procedencia. Para la implementacion de la
presente Directriz y todos los documentos del Sistema de Gestion de Riesgos Integral de Lavado
de Activos, Financiamiento del Terrorismo y Financiamiento para la Proliferacién de Armas de
Destruccién Masiva (en adelante Sistema SAGRILAFT/FPADM) se realizan programas de
sensibilizacidn, controles de verificacion de antecedentes de grupos de interés, y la identificacion
de riesgos relacionados con el LA/FT/FPADM.

2. OBIJETIVOS

v Establecer los lineamientos y normas aplicables por todas las dreas de la Compafiia en lo que
respecta al Sistema SAGRILAFT/FPADM de BRINSA.

v' Reglamentar los procedimientos relacionados con la proteccién y prevencion de riesgos
asociados al LA/FT/FPADM.

v" Definir los procedimientos para identificar y reportar actividades que potencialmente
constituyan o tengan como finalidad un riesgo de LA/FT/FPADM.

* o v' Establecer los mecanismos y canales para reportar internamente y ante la Unidad de
®Inf8rmacién y Analisis Financiero UIAF, las operaciones identificadas como sospechosas,
inusuales e intentadas.
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v’ Cerrar la brecha del riesgo de LA/FT/FPADM, llevando a los grupos de interés a implementar
mecanismos de control que aporten al mismo fin.

3. MARCO NORMATIVO

v' Convencidn Internacional - 1988, cuyo objetivo fundamental fue promover la cooperacidn
para hacer frente a los diversos aspectos del trafico ilicito de estupefacientes y sustancias
sicotrdpicas.

v" Convenio de Naciones Unidas para la Represion de la Financiacion del Terrorismo de 1999
(Aprobado por la Ley 808 de 2003 Sentencia C-037 de 2004).

v' Convencién de Palermo - 2000, cuyo objetivo fue promover la cooperacidn para prevenir y
combatir la delincuencia organizada transnacional.

v' Convencién de Mérida - 2003, cuyo objetivo fue promover la cooperacidén para prevenir y
combatir la corrupcion

v" GAFI. 40 recomendaciones del GAFI.

v' Ley 599 de 2000 - Cédigo Penal - Tipificacién de delitos en los cuales tiene origen el Lavado
de Activos y la Financiacion del Terrorismo.

v' Ley 747 de 2002 - Reformas y adiciones al Cédigo Penal (Ley 599 de 2000), se crea el tipo
penal de trata de personas y se dictan otras disposiciones.

v' Decreto 3420 de 2004 - Modifica la composicién y funciones de la Comision de Coordinacidn
Interinstitucional para el Control de Lavado de Activos.

v' Ley 1121 de 2006 - Normas para la prevencién, deteccidn, investigacion y sancién de la
financiacién del terrorismo y otras disposiciones

v’ Ley 1474 de 2011 - Nuevo Estatuto Anticorrupcion

v Ley 222 de 1995 (articulos 84 y 86)
v’ Circulares Externas 100-000016 de 2020, 100-000004 y 100-000015 de 2021 expedidas por la
Superintendencia de Sociedades
v’ Capitulo X Circular Basica Juridica de la Superintendencia de Sociedades
v’ Circular Externa 000006 de 2016 de la DIAN
v’ Circular Externa 0170 de 2002 de la DIAN
v" Decreto 830 de 2021-Por el cual se modifican y adicionan algunos articulos al Decreto 1081
s de 2015, en lo relacionado con el régimen de las Personas Expuestas Politicamente (PEP).
o
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4. ALCANCE Y EXCEPCIONES

La presente Directriz aplica para todos los trabajadores de BRINSA S.A y sus filiales a partir de la
fecha de su aprobacion, en todas las operaciones que se realicen.

5. FUNCIONES Y RESPONSABILIDADES

El Sistema SAGRILAFT/FPADM de BRINSA esta soportado por una estructura organizacional sdlida,
con roles y responsabilidades claramente definidos, documentados, divulgados y comprendidos al
interior de la Compaiiia.

Es responsabilidad del Oficial de Cumplimiento liderar la administracion y velar por el
cumplimiento de la presente directriz. A continuacién, se describen las funciones vy
responsabilidades generales relacionadas con el SAGRILAFT/FPADM:

JUNTA DIRECTIVA Y PRESIDENCIA
v' Aprobar la Directriz disefiada para el Sistema de Prevencién de Riesgos de LA/FT/FPADM.

v" Adoptar las politicas y/o directrices en relacién con el Sistema SAGRILAFT/FPADM.

v' Garantizar y proporcionar recursos técnicos y humanos requeridos para implementar y
mantener el SAGRILAFT/FPADM, teniendo en cuenta las caracteristicas del riesgo de
LA/FT/FPADM y el tamafio de la Compaiiia.

v' Designar al Oficial de Cumplimiento principal y su respectivo suplente, cuando sea
procedente.

v' Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y tomar
decisiones respecto de la totalidad de los temas alli tratados. Esto deberd constar en el acta
respectiva.

v Analizar oportunamente los reportes y solicitudes presentados por el representante legal.

v Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna y
externa, que tengan relacién con la implementacidn y el funcionamiento del SAGRILAFT, y
hacer el seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus
avances periédicos deberan estar sefalados en las actas correspondientes.

v Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea una PEP.

v Establecer pautas y determinar los responsables de realizar auditorias sobre el cumplimiento
y efectividad del SAGRILAFT en caso de que asi lo determine.

e v ‘Ver.ificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
@ para desarrollar sus funciones.
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REPRESENTANTE LEGAL

v' Verificar que las practicas y procedimientos establecidos por la Compafila en el
SAGRILAFT/FPADM den cumplimiento al éptimo desarrollo de las operaciones y de las
normas legales.

v Autorizar y Proporcionar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el Sistema SAGRILAFT/FPADM.

v" Rendir informes sobre el comportamiento del SAGRILAFT/FPADM a la Junta Directiva.

v" Presentar con el Oficial de Cumplimiento, para aprobacién de la junta directiva, la propuesta
del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de procedimientos.

v Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accién que correspondan.

v' Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentran
debidamente documentadas.

v Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
Capitulo X de la Circular Basica Juridica, cuando lo requiera dicha Superintendencia.

OFICIAL DE CUMPLIMIENTO

v" Rendir informes sobre el comportamiento del Sistema de Administracion de Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiaciéon de la Proliferacion de Armas de
Destruccidn Masiva a la Junta Directiva, por lo menos una vez al aio.

v' Promover la adopciéon de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios.

v Coordinar el desarrollo de programas internos de capacitacién.

v’ Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares
o haga sus veces, y los informes que presente el revisor fiscal o la auditoria externa, si es el
caso, y adoptar las Medidas Razonables frente a las deficiencias informadas.

v’ Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

v’ Velar por el adecuado archivo de los soportes documentales y demds informacién relativa a
la gestion y prevencién del Riesgo LA/FT/FPADM.

v' Disefiar las metodologias de clasificacidn, identificacién, medicién y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

» v’ gRealizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Empresa.
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v Definir, operar, controlar y aplicar las actividades definidas para el Sistema de Administracién
de Riesgo de Lavado de Activos, Financiacién del Terrorismo y Financiacion de la Proliferacion
de Armas de Destruccion Masiva.

v Reportar a la UIAF las operaciones identificadas como sospechosas, intentadas e inusuales
gue se presenten en la Compaiiia.

REVISORIA FISCAL

v’ Verificar el cumplimiento de la normatividad externa e interna y controles previstos en el
Sistema de Administracidon de Riesgo de Lavado de Activos, Financiacién del Terrorismo y
Financiaciéon de la Proliferacion de Armas de Destruccién Masiva y presentar los reportes que
consideren conducentes al cumplimiento de tal fin.

v' Corresponde a los Revisores Fiscales reportar a la UIAF en forma inmediata las operaciones
gue determinen como sospechosas.

TRABAJADORES

v" Todos los trabajadores son responsables del cumplimiento de la presente Directriz
SAGRILAFT/FPADM, el Manual SAGRILAFT/FPADM, los documentos que soportan el Sistema,
y, ademas de la prevencion y la denuncia de cualquier irregularidad, evidencia, o situacion
sospechosa de riesgo de Lavado de Activos, Financiacién del Terrorismo y Financiacién de la
Proliferacion de Armas de Destruccidon Masiva al Oficial de Cumplimiento.

v/ Cada drea de la Compafiia es parte y es responsable del proceso de gestion del Sistema de
Administracion de Riesgo de Lavado de Activos, Financiacidn del Terrorismo y Financiacién de
la Proliferacién de Armas de Destruccion Masiva.

Los aspectos descritos en la presente Directriz del Sistema SAGRILAFT/FPADM estan incluidos y
detallados en el Manual de SAGRILAFT/FPADM de BRINSA S.A.

6. LINEAMIENTOS / PROCEDIMIENTOS
6.1.GLOSARIO

Dentro de la presente Directriz SAGRILAFT/FPADM, los siguientes términos seran entendidos de

conformidad con la definicién establecida para cada uno de ellos en las normas 1SO 31000: 2009

“Gestidn del Riesgo”, las Circulares Externas Nro. 100-000016 de 2020, 100-000004 y 100-000015

de 2021 expedidas por la Superintendencia de Sociedades, asi como la Circular Basica Juridica de

este ente de control y demas normatividad aplicable por la cual se imparten instrucciones

° relativas al Sistema de Administracion del Riesgo de Lavado de Activos, Financiacién del
G.Tent)riss'no y Financiacion de la Proliferacién de Armas de Destruccion Masiva:
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v' Apetito de riesgo: Disposicion de la Compafiia y grupos de interés para asumir un nivel de
riesgo especifico.

v' Administracion de Riesgos: Actividades coordinadas para direccionar y controlar una
organizacion en relacidon con los riesgos a los que esta expuesta.

v Andlisis del riesgo: Proceso para comprender la naturaleza y determinar el nivel del riesgo.

v" Asociado cercano: Son aquellos accionistas o socios y administradores (miembros de Junta
Directiva y Representantes Legales) de una persona juridica que ostenten la calidad de PEP,
PEP de Organizaciones Internacionales o PEP Extranjeras.

v Beneficiario final: Son la(s) persona(s) natural(es) que finalmente posee(n) o controla(n),
directa o indirectamente, a un cliente y/o la persona natural en cuyo nombre se realiza una
transaccion. Incluye también a la(s) persona(s) natural(es) que ejerzan el control efectivo y/o
final, directa o indirectamente, sobre una persona juridica u otra estructura sin personeria
juridica.

a) Son beneficiarios finales de la persona juridica las siguientes:

1. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%), o0 mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en cinco por ciento (5%), o mas de los activos,
rendimientos o utilidades de la persona juridica; y

2. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, por cualquier otro medio diferente a los establecidos en el numeral
anterior.

3. Cuando no se identifique ninguna persona natural en los términos de los dos numerales
anteriores, se debe identificar la persona natural que ostente el cargo de representante
legal, salvo que exista una persona natural que ostente una mayor autoridad en relacion
con las funciones de gestion o direccion de la persona juridica.

b) Son beneficiarios finales de una estructura sin personeria juridica o de una estructura
similar, las siguientes personas naturales que ostenten la calidad de:
1. Fiduciante(s), fideicomitente(s), constituyente(s) o posicién similar o equivalente;

2. Fiduciario(s) o posicidn similar o equivalente;
3. Comité fiduciario, comité financiero o posicion similar o equivalente;
4. Fideicomisario(s), beneficiario(s) o beneficiario(s) condicionado(s); y
5. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga
s derecho a gozar y/o disponer de los activos, beneficios, resultados o utilidades.
o o
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En caso de que una persona juridica ostente alguna de las calidades establecidas
previamente para las estructuras sin personeria juridica o estructuras similares, sera
beneficiario final la persona natural que sea beneficiario final de dicha persona juridica
conforme al presente articulo.

v' Contraparte: Personas naturales o juridicas con quienes la Compafia establece y mantiene
una relacion de tipo legal o contractual. En el caso concreto, corresponden a: empleados,
clientes, contratistas, proveedores, aliados, entre otros.

v' Control: Medida ejecutada para modificar el riesgo.

<

Evaluacion de Riesgos: Proceso general de identificacién, analisis y evaluacidn del riesgo.

v' Debida Diligencia: Proceso realizado para obtener un conocimiento efectivo, eficiente y
oportuno de todas las Contrapartes actuales y/o potenciales de la Compafiia. Este proceso
busca verificar la informacién y los soportes de la informacién, es decir, un conocimiento de
todas las personas naturales o juridicas con la cual la Compafiia tiene una relacion
contractual, comercial o legal para la prestacion de sus servicios legales.

v' Debida diligencia intensificada: Proceso por medio del cual se aplicardn las medidas del
conocimiento de contrapartes implementadas en la Debida Diligencia simple y, se adoptan
medidas adicionales y con mayor intensidad para el conocimiento de su negocio,
operaciones, productos, volumen de sus transacciones, entre otras caracteristicas cuando se
detecten senales de alerta o riesgos.

v" Financiacién del Terrorismo (FT): Es el proceso por medio del cual se obtienen recursos de
procedencia licita o ilicita, que apoyan y sirven para realizar actividades terroristas.
Terrorismo: “proveer, recolectar, entregar, recibir, administrar, aportar, custodiar, o guardar
fondos, bienes o recursos, o realizar cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econédmicamente a grupos armados al margen de la ley, a sus
integrantes, o a grupos terroristas nacionales o extranjeros.

v" Financiamiento de la Proliferacién de Armas de Destrucciéon Masiva (FPADM): Es todo acto
que provea fondos para la fabricacidn, adquisiciéon, posesion, desarrollo, exportacion,
trasiego de material, fraccionamiento, transporte, transferencia, deposito o uso dual para
propdsitos ilegitimos en contravencién a las leyes colombianas u obligaciones
internacionales.

v" Fuente de Riesgo: Elemento que por si solo o en combinacién con otros tiene el potencial
intrinseco para dar lugar a riesgo.

v'  Gestidn de Riesgos: Actividades para dirigir y controlar la Compafiia con respecto al riesgo.

e 4 ‘Ide.ntificacién de Riesgos: Proceso de identificar, describir y documentar los riesgos.
@
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v Lavado de Activos (LA): Proceso mediante el cual, se trata de dar apariencia de legalidad o
de introducir a la economia formal del sector real o financiero, recursos o activos de origen
ilicito. Cuando se habla de origen ilicito se refiere a recursos provenientes de actividades
como: trafico de migrantes, trata de personas, extorsidon, enriquecimiento ilicito, secuestro,
rebelion, trafico de armas, narcotrafico, delitos contra la administracién publica (corrupcién)
y delitos contra el sistema financiero. Todos ellos tipificados en el Cédigo Penal Colombiano
articulo 323.

v' Operacién Inusual: Aquella cuya cuantia o caracteristicas no guardan relacion con la
actividad econdmica de los clientes y/o contrapartes, o que, por su numero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos.

v/ Operacién Intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por
cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos
o definidos no permitieron realizarla. Estas operaciones deberan reportarse a la UIAF.

v' Operacién Sospechosa: Es aquella que por su nimero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de una industria o de un
sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que
se trate, no ha podido ser razonablemente justificada. Cuando se detecten esta clase de
operaciones, deben ser reportadas a al UIAF.

v Perfil de Riesgo: Disposicidon de la Compafiia y sus accionistas para asumir riesgos.

v Personas Expuestas Politicamente (PEP): Son los servidores publicos de cualquier sistema de
nomenclatura y clasificaciéon de empleos de la administracidn publica nacional y territorial,
cuando tengan asignadas o delegadas funciones de: expedicién de normas o regulaciones,
direccion general, formulacién de politicas institucionales y de adopcién de planes,
programas y proyectos, manejo directo de bienes, dineros o valores del Estado,
administracién de justicia o facultades administrativo sancionatorias, y los particulares que
tengan a su cargo la direccion o manejo de recursos en los movimientos o partidos politicos.
Estos pueden ser a través de ordenacién de gasto, contratacidon publica, gerencia de
proyectos de inversién, pagos, liquidaciones, administracién de bienes muebles e inmuebles.
Se consideran como PEP el Presidente de la Republica, los Ministros, Senadores y demas
cargos contemplados en el articulo 2 del Decreto 830 del 26 de julio de 2021 expedido por la
Presidencia de la Republica. Dicha calidad se mantiene hasta los dos (2) afios siguientes a su
desvinculacién.

© v PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen
®furitiones directivas en una organizacidén internacional, tales como la Organizacién de
Naciones Unidas, Organizacidn para la Cooperacidon y el Desarrollo Econdmico, el Fondo de
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las Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre
otros (eje. directores, subdirectores, miembros de junta directiva o cualquier persona que
ejerza una funcién equivalente). Dicha calidad se mantiene hasta los dos (2) afios siguientes a
su desvinculacion.

v' PEP Extranjeras: Son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas
o parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras
altas instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en
circunstancias excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos
centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas
armadas; (viii) miembros de los drganos administrativos, de gestién o de supervision de
empresas de propiedad estatal; (ix) miembros de familias reales reinantes; (x) dirigentes
destacados de partidos o movimientos politicos; y (xi) representantes legales, directores,
subdirectores, miembros de la alta gerencia y miembros de la Junta de una organizacion
internacional (eje. jefes de estado, politicos, funcionarios gubernamentales, judiciales o
militares de alta jerarquia y altos ejecutivos de empresas estatales). Dicha calidad se
mantiene hasta los dos (2) afios siguientes a su desvinculacién.

v Personas Expuestas Publicamente: Aquellas que gozan de reconocimiento publico
generalizado de las personas que habitan una determinada zona geogréfica, que podra ser
municipal, departamental, nacional o internacional, para garantizar que efectivamente goce
de amplio reconocimiento, bien sea por su destreza especial o habilidad en ambitos como las
artes, la farandula, el deporte, las ciencias, o en cualquier otra actividad que lo revista de
notoriedad entre el publico general. 1

v Riesgos asociados al LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una
empresa al ser utilizada como instrumento para el lavado de activos y/o canalizacién de
recursos hacia la realizacién de actividades terroristas, o el financiamiento de la proliferacién
de armas de destruccion masiva, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgo LA/FT/FPADM se materializa a través de los
riesgos asociados, éstos son: el legal, reputacional, operativo y de contagio, a los que se
expone la Compaiiia.

v Riesgo: Efecto de la incertidumbre sobre la consecucidn de los objetivos.
v Sefiales de Alerta: Se trata de hechos y circunstancias particulares que caracterizan las

transacciones u operaciones de cada Contraparte con la que la Compainiia se relaciona. En ese

! Referencia de http://www.asobancaria.com/wp-content/uploads/2016/08/CARTILLA-PEPs-
WEB.pdf?hsCtaTracking=02efcc6a-1535-4e62-838b-a0894f31f8d4%7Cf5040d73-c9fe-4946-b7al-be2607c178a4
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sentido, su principal objetivo es servir de herramienta para la identificacidon preventiva y
oportuna del riesgo LA/FT/FPADM.

v UIAF: Unidad de Informacién y Analisis Financiero. Es la entidad del Estado encargada de
centralizar, sistematizar y analizar datos relacionados con operaciones de LA/FT/FPADM, es
decir, la unidad es un filtro de informacién que se apoya en tecnologia para consolidar y
agregar valor a los datos recolectados, esto le permite detectar operaciones que pueden
estar relacionadas con el delito LA/FT/FPADM.

6.2.ACTIVIDADES DE CONTROL

v" En la vinculacién de trabajadores, clientes y proveedores nacionales e internacionales, se
solicita sin excepcién, toda la documentacién requerida, con el fin de conocer las empresas o
personas con las cuales BRINSA realizara operaciones, trdmites, negocios, relaciones
comerciales, etc.

v' las dreas involucradas realizan seguimiento periddico a los trabajadores, clientes vy
proveedores nacionales e internacionales durante toda la relacién comercial.

v' Se realiza verificacion de antecedentes y estudios de seguridad en la vinculacién de
trabajadores a BRINSA, asi como seguimiento permanente a los cargos criticos, a través de
estudios de seguridad.

v' Se consulta periédicamente en las listas como Clinton, OFAC, Interpol, entre otras, como
medida de prevencién a las personas naturales, a los clientes y proveedores nacionales e
internacionales.

v Se cuenta de manera permanente con toda la documentacién de las operaciones con clientes
y proveedores para cualquier requerimiento de entes de control.

v' Todas las areas estan en capacidad de identificar y tratar los Riesgos de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferaciéon de Armas de Destruccidon
Masiva en los procesos de la Compaiiia.

v' En caso de identificar actividades sospechosas, inusuales o intentadas, relacionadas con
LA/FT/FPADM, cualquier trabajador, proveedor o cliente, se puede denunciar a través de los
mecanismos definidos por BRINSA.

v" Todos los trabajadores en caso de conocer o evidenciar actividades sospechosas de personas
naturales y/o de empresas clientes o proveedoras, que tengan algun vinculo con el Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de

° Destruccidon Masiva, deberan informar de manera inmediata al Oficial de Cumplimiento por

e . . , . _
®correo electrénico o a través de los mecanismos definidos por BRINSA.
@
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v' Las operaciones intentadas, inusuales y sospechosas, serdn reportadas por el Oficial de
Cumplimiento a la UIAF, quien es el ente encargado de realizar el debido proceso de
investigacion.

v El Oficial de Cumplimiento realiza campafias de sensibilizacion y divulgacién de la presente
Directriz a los trabajadores, clientes y proveedores para concientizarlos de la importancia de
la prevencion, identificacién y reporte de operaciones sospechas o actividades relacionadas
con el lavado de activos y la financiacidn del terrorismo y las implicaciones que ello conlleva.

v" Toda la Compafiia implementa mecanismos de autocontrol en los procesos.

v' Como procedimiento para llevar a cabo el reporte de operaciones inusuales, intentadas o
sospechosas, el Oficial de Cumplimiento o la persona que este designe enviard un correo
mensual dentro de los primeros diez (10) dias calendario de cada mes a los lideres de
proceso de cada contraparte (accionistas, clientes, proveedores y empleados), con el fin de
verificar si se han presentado operaciones inusuales, intentadas o sospechosas en el
desarrollo de sus procesos y desarrollar un seguimiento permanente que permita la
deteccidn de este tipo de operaciones relacionadas con LA/FT/FPADM.

6.3.POLITICAS

Todos los trabajadores de BRINSA anteponen los principios éticos y el cumplimiento de los
lineamientos descritos en la presente Directriz en cualquier actividad o funcién desempefiada en
la Compafiia. A continuacidén, se describen los lineamientos a ser adoptados para el
funcionamiento del SAGRILAFT/FPADM:

ADMINISTRACION Y POLITICAS
PIRFCCIONAMIENTO EJECUCION ESPECIFICAS
Declaracién sobre la ) ) . .

Establecen cdmo  esta Son lineamientos  que

importancia de la gestién y
administraciéon de los
riesgos LA/FT/FPADM al
interior de BRINSA, la cual
determina a los
responsables y el ambito

compuesto el Sistema
SAGRILAFT/FPADM de
BRINSA, la estructura
organizacional que lo
soporta y demas

orientan en los temas
especificos y que a su vez
generan pautas de buenas
practicas en el desarrollo
de la operacion del Sistema

T requerimientos necesarios SAGRILAFT/FPADM de
debidas restricciones. para lograr su BRINSA
adecuado
funcionamiento.
- "/ ’;)
.5 J

6.3.1. POLITICAS DE DIRECCIONAMIENTO

BRINSA®esta comprometida con la prevencion del Riesgo LA/FT/FPADM, en los términos del
Capitulo X de la Circular Basica Juridica de la Superintendencia de Sociedades y demas normas
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relacionadas. La administracion, el Oficial de Cumplimiento y todos los trabajadores velan por el
cumplimiento de las normas referentes al SAGRILAFT/FPADM vy colaboran para la operacién y
funcionamiento del Sistema el cual cuenta con:

DISENO Y APROBACION I CUMPLIMIENTO
I I EJECUCION V COMUNICACION
SEGUIMIENTO CAPACITACION

I beer—~t=r] B

Se establecid para cada fuente de riesgo la identificacidn, evaluacién y monitoreo de los Riesgos
de LA/FT/FPADM como medida para mejorar los perfiles de riesgo definidos. Asi mismo, se cuenta
con estrategias de mitigacidn y tratamiento que son empleados con absoluta confidencialidad. Las
fuentes de riesgo a considerar son:

A) CONTRAPARTES: Personas naturales o juridicas con las cuales la Compafiia tiene vinculos
de negocios contractuales o juridicos de cualquier orden. Es decir: accionistas,
trabajadores, clientes y proveedores de bienes y servicios.

B) PRODUCTOS: Bienes que ofrece BRINSA en desarrollo de su objeto social.
C) CANALES: Medios que utiliza BRINSA para ofrecer y comercializar sus bienes.

D) JURISDICCION TERRITORIAL: Zonas geograficas identificadas como expuestas al Riesgo de
LA/FT/FPADM en donde BRINSA ofrece sus productos.

E) AMBITO LEGAL: Cambios en la legislacién referente con la implementacién de los sistemas
de administracion de riesgos LA/FT/FPADM.

6.3.2. POLITICAS DE ADMINISTRACION Y EJECUCION

BRINSA cuenta con una estructura que soporta el Sistema SAGRILAFT/FPADM, con roles y
responsabilidades definidos, para soportar el funcionamiento de este, asi:
v Los criterios de evaluacién del riesgo de LA/FT/FPADM se definieron de acuerdo con la

e
®exposicion al riesgo que BRINSA esta dispuesta a asumir.
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v" BRINSA cuenta con una linea ética compuesta por los siguientes mecanismos de denuncia
publica o anénima:

e Linea telefénica: 018000123453

e Formulario web en el link https://lineatransparencia.com/brinsa/reportesembedded#/

e Correo electrénico transparenciaorg@brinsa.com.co.

Estos mecanismos permiten la identificacidn, reporte y gestidon de situaciones relacionadas
con riesgo de LA/FT/FPADM v facilita la toma oportuna de decisiones. También cuenta con
mecanismos para la divulgacién y comunicacién (plan de capacitaciones, intranet, correo
electrénico, Manual SAGRILAFT/FPADM) gque permiten a los trabajadores conocer,
comprender y adoptar los conceptos basicos relacionados con el Sistema SAGRILAFT/FPADM.

6.3.3. POLITICAS ESPECIFICAS

Las politicas especificas de BRINSA en relacion con el SAGRILAFT/FPADM, teniendo en cuenta las

contrapartes son las que se describen a continuacién:

v'  La Compafiia se abstendra de realizar pagos en efectivo diferentes a los efectuados por caja
menor, en caso de requerirse, dichos pagos deberan ser aprobados por la Vicepresidencia
Financiera y Administrativa e informados al Oficial de Cumplimiento.

v' La Compafiia y todos los trabajadores limitardn la vinculacién con personas naturales y/o
juridicas que figuren dentro de las listas restrictivas nacionales e internacionales emitidas por
la Organizacién de las Naciones Unidas - ONU, la Oficina de Control de Activos Extranjeros del
Departamento del Tesoro de Estados Unidos - OFAC, la Procuraduria General de la Nacion, la
Policia Nacional, la Contraloria General de la Republica, la Direccién de Impuestos y Aduanas
Nacionales - DIAN o cualquier otra que se considere pertinente segun la aplicabilidad de la
vinculacion), a su vez desvinculard a las contrapartes que, se identifiquen reportadas en
dichas listas, durante el proceso de monitoreo.

v' Todos los trabajadores de BRINSA guardardn absoluta reserva sobre las investigaciones o
actuaciones que adelanten las autoridades u organismos de control competentes sobre las
contrapartes u operaciones relacionadas con riesgos de LA/FT/FPADM.

v' Es responsabilidad y obligacién de todos los trabajadores y proveedores de BRINSA la
aplicacion de los mecanismos, procedimientos, directrices, controles y procesos de reporte
de operaciones sospechosas, intentadas o inusuales definidos en el presente Manual
SAGRILAFT/FPADM. De igual forma es responsabilidad de los niveles directivos y del Oficial
de Cumplimiento de BRINSA supervisar y realizar el seguimiento al cumplimiento de los

=]
= ®prdcesos del SAGRILAFT/FPADM.
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v" BRINSA cuenta con sefiales de alerta de acuerdo con las tipologias que pueden generar
riesgos de LA/FT/FPADM, las cuales deben ser atendidas por los funcionarios adoptando
comportamientos que permitan proteger a la Compafia de ser usados como mecanismos
para el lavado de activos o la canalizacién de recursos para la financiacién de actividades
terroristas.

v Politica sancionatoria por incumplimiento: Los aspectos estipulados en esta Directriz de
SAGRILAFT/FPADM son de estricto cumplimiento por parte de todos los funcionarios de
BRINSA, su violacién o incumplimiento se considera como una falta de acuerdo con lo
establecido en el Reglamento Interno de Trabajo y se regird de acuerdo con el Proceso
Disciplinario vigente en la Compaiiia.

6.4.LISTAS DE PERSONAS SENALADAS Y CONTRAPARTES DE LA COMPANIA

BRINSA considera en el Sistema SAGRILAFT/FPADM, las listas restrictivas nacionales e
internacionales, en consecuencia, realiza la verificacién para evitar la vinculacion de personas o
terceros que estén sefialadas en dichas listas. En caso de identificar contrapartes involucradas en
actividades de LA/FT/FPADM, seran debidamente reportadas. A continuacion, las contrapartes de
BRINSA:

PROVEEDORES

v" BRINSA dentro de las actividades relacionadas con la vinculacién de proveedores validara
gue los mismos no se encuentren registrados en las listas restrictivas e implementara los
demdas controles descritos en el Proceso de Contrataciéon vigente y los procesos
correspondientes a las fases precontractual, contractual y liquidataria, con el fin de evitar
relaciones contractuales con proveedores que no cumplan con los requisitos y lineamientos
de la Compaiiia, incluyendo la validacion de su identidad, su actividad econdmica y el origen
de sus recursos.

v' Los funcionarios responsables realizardn verificaciones anuales en las listas restrictivas
mencionadas para descartar que los proveedores de BRINSA se encuentren involucrados con
el LA/FT/FPADM y que a la vez éstos cumplan con los requisitos y lineamientos de la
Compaiiia.

v" No se exime a ningin proveedor del suministro de la informacién requerida en los
procedimientos asociados a la vinculacién de proveedores y los lineamientos del Proceso de
Contratacién.

v' Como buena préactica, BRINSA solicita a sus proveedores demostrar que cuenta con un
o sistema o mecanismos de gestiéon de riesgos relacionados con LA/FT/FPADM. Aquellos
®ordVeedores estratégicos para la operacién y que no cuenten con SAGRILAFT/FPADM, seran
sometidos a procedimientos adicionales de revision.

@
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ACCIONISTAS

v" BRINSA dentro de las actividades relacionadas con la vinculacién de accionistas validard que
los mismos no se encuentren registrados en las listas restrictivas e implementard los demas
controles descritos en la normatividad vigente aplicable y los procesos correspondientes, con
el fin de evitar la vinculacién de accionistas que no cumpla con los requisitos y lineamientos
de la Compaiiia, incluyendo la validacién de su identidad, su actividad econdmica y el origen
de sus recursos.

v’ Se realizardn verificaciones anuales en las listas restrictivas para descartar que sus accionistas
se encuentren involucrados con el LA/FT/FPADM.

v' Si durante el proceso de vinculacidn, se detecta que el potencial accionista se encuentra
registrado en una de las listas restrictivas se comunicard inmediatamente al Oficial de
Cumplimiento quien analizara la informacidon y emitird el reporte respectivo a la Junta
Directiva para que se tome una decisidn de aceptacion o rechazo del potencial accionista.

TRABAJADORES

v" En las actividades relacionadas con la vinculacién de trabajadores, validara que los mismos
no se encuentren registrados en las listas restrictivas e implementara los demas controles
descritos en la normatividad aplicable y los procesos correspondientes, a fin de evitar la
vinculacion de funcionarios que no cumpla con los requisitos y lineamientos de la Compaiiia,
incluyendo la validacién de su identidad, actividad econdmica y origen de sus recursos. Asi
mismo se cumplen los controles y lineamientos de conflicto de interés para el funcionario y
su grupo familiar.

v No se exime a ningun trabajador del suministro de informacién contemplada en los formatos
y el procedimiento de vinculacién de funcionarios.

v La asignacion de perfil de riesgo de empleados considera entre otros aspectos, el perfil del
cargo, area/dependencia y el contacto directo con los clientes.

v El seguimiento y monitoreo del perfil de riesgo de los empleados estard a cargo de la
Vicepresidencia de Gestiéon Humana, el Area de Seguridad Fisica y del Oficial de
Cumplimiento de la Compaiiia.

v" Los funcionarios que sean vinculados a una investigacidon por acciones u omisiones con
respecto al incumplimiento de cualquiera de las normas contenidas en la presente Directriz y
la no aplicacion de lo dispuesto en el Manual SAGRILAFT/FPADM, dara lugar a la ejecucién de
las medidas administrativas previstas en el contrato de trabajo y en el Reglamento Interno de
Trabajo, sin perjuicio de las consecuencias judiciales a que hubiere lugar.

o o PERSONAS EXPUESTAS POLITICAMENTE (PEP)
% v - ®Defitro de las actividades relacionadas con la vinculaciéon de PEP se validard que los mismos
no estén registrados en las listas restrictivas e implementara los demds controles descritos en

' a
ELABORO: PROFESIONAL LEGAL Y DE | REVISO: VICEPRESIDENTE LEGAL Y DE APROBO: PRESIDENTE
CUMPLIMIENTO CUMPLIMIENTO
@
Directri’ ® Estado: Vigente  Fecha:24/02/2023
e
D o



Br:nsa

DIRECTRIZ DEL SISTEMA DE AUTOCONTROL Y GESTION DEL
RIESGO INTEGRAL DE LAVADO DE ACTIVOS, FINANCIAMIENTO
DEL TERRORISMO Y FINANCIAMIENTO DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - SAGRILAFT/FPADM

CODIGO: AF-GE-D-14
VERSION: 2.0
PAGINA 16 de 18

VICEPRESIDENCIA LEGAL Y DE CUMPLIMIENTO
COPIA NO CONTROLADA

los procedimientos vigentes, con el fin de evitar relaciones contractuales con personas que
no cumplan con los requisitos y lineamientos de la Compaiiia, incluyendo la validacién de su
identidad, su actividad econdmica y el origen de sus recursos.

v’ Verificacién del cargo del PEP, fecha de vinculacién y fecha de desvinculacién.

v Verificacién de los nombres e identificacién de sus familiares hasta el segundo grado de
consanguinidad, segundo de afinidad y primero civil.

v’ Verificacién la existencia de cuentas en financieras del PEP en algln pais extranjero en caso
de que tengan derecho o poder de firma o de otra indole sobre alguna.

v" BRINSA realiza actividades de debida diligencia intensificada, de acuerdo con lo establecido
en el documento nombrado “Procedimiento de Debida Diligencia BRINSA”.

v" BRINSA realizard actividades de monitoreo para este tipo de contrapartes con el fin de
validar el cumplimiento de los lineamientos y requerimientos de la Compaiiia.

v" No se exime a ningun PEP del suministro de informacién contemplados en los formatos de
conocimiento respectivo.

v'  Se debe obtener la aprobacién del drea o empleado de jerarquia superior para la vinculacién
0 para continuar con la relacién contractual con la PEP.

BENEFICIARIOS FINALES

v BRINSA, como empresa obligada a registrar a sus beneficiarios finales en el Registro Unico de
Beneficiarios Finales, monitorea y verifica el cumplimiento de actualizar la informaciéon cada
vez que haya cualquier modificacién de sus beneficiarios finales, de conformidad con lo
establecido en la Ley 2155 de 2021.

v BRINSA realiza actividades de debida diligencia intensificada, de acuerdo con lo establecido
en el “Procedimiento de Debida Diligencia BRINSA”.

v" BRINSA realizarad actividades de monitoreo para este tipo de contrapartes con el fin de
validar el cumplimiento de los lineamientos y requerimientos de la Compaiiia.

v No se exime a ningun Beneficiario Final del requerimiento de informacién establecido por la
normatividad aplicable.

CLIENTES

v" BRINSA dentro de las actividades relacionadas con la vinculacién y atencién de clientes
validara que los mismos no se encuentren en las listas restrictivas e implementara los demas
controles descritos en la normatividad vigente aplicable y los procesos correspondientes, con
el fin de evitar la vinculacion de clientes que no cumplan con los requisitos y lineamientos de

p ela Gompaiiia, incluyendo la validacion de su identidad, su actividad econdémica y el origen de
Sus recursos.
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v Se realizaran verificaciones periddicas en las listas restrictivas para descartar que sus clientes
activos se encuentren involucrados con LA/FT/FPADM.

v" No se exime a ningun cliente del suministro de informacidn contemplados en los formatos y
el procedimiento del conocimiento del cliente.

v Si una vez se haya realizado el proceso de vinculacidn se detecta que el potencial cliente se
encuentra registrado en una de las listas restrictivas se comunicara inmediatamente al Oficial
de Cumplimiento de la Compaiia, quien analizara la informacién y emitird un reporte a la
UIAF en caso de ser necesario.

6.5. Contenido de los informes a cargo de los diferentes érganos

Los informes que deban presentar el Representante Legal, el Oficial de Cumplimiento o los
drganos internos de control, seglin el caso, deberan dar cuenta de los resultados, analisis,
evaluaciones y correctivos en la implementacidn, gestion, avance, cumplimiento, dificultades y
efectividad alcanzados mediante el SAGRILAFT. La revisoria fiscal y la auditoria interna podran
incluir propuestas de mejora cuando ello sea pertinente.

6.6.CAPACITACION

v En el Plan de Capacitacidon de la Compafila se incluyen sesiones relacionadas con el
SAGRILAFT/FPADM que consideran los aspectos de la presente Directriz y del Manual
SAGRILAFT/FPADM, con el fin de que la totalidad de funcionarios de la Compafiia tengan
conocimiento de las responsabilidades y funciones acerca de la gestion de riesgos
LA/FT/FPADM.

v" Todos los funcionarios de la Compafiia recibirdn capacitacién como minimo una vez al afio
sobre temas relacionados con la prevencién del lavado de activos y la financiacién del
terrorismo.

v BRINSA suministra el Manual SAGRILAFT/FPADM y pone a disposicién de cada funcionario de
la Compafiia todos los documentos del Sistema y solicita su lectura y firma de recepcion
como requisito de ingreso con el fin de complementar la induccidon incluyendo el
conocimiento sobre las responsabilidades y funciones acerca de la gestién de riesgos
LA/FT/FPADM.

6.7.CONSERVACION DE DOCUMENTOS

Los documentos del conocimiento de las contrapartes y los respectivos reportes ante las

autoridades competentes deben ser conservados de acuerdo con lo establecido en el articulo 28

° de la Ley 962 de 2005 y demas normas que lo complementen o modifiquen, dado que pueden ser
soliéitados por las autoridades competentes.

"Al finalizar el término establecido los documentos serdn destruidos, siempre y cuando:
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v" No haya solicitud de entrega de estos formulada por alguna autoridad competente.

v' Se conserven en un medio magnético que garantice su posterior reproduccion exacta y la
preservacion de su valor probatorio.

v' Se dé cumplimiento a los aspectos descritos en los Procedimientos de Gestién Documental y
los lineamientos relacionados con el tratamiento de informacién confidencial estipulados en
las politicas de la Compaifiia.

7. DESVIACIONES A LA DIRECTRIZ - INCUMPLIMIENTO

Los aspectos descritos en la presente Directriz deben integrarse en todos los procedimientos,
directrices, y procesos de recaudos, pagos y demds transacciones relacionadas, vinculacién de
clientes, negociaciones con proveedores de bienes y servicios, seleccion y vinculacidon de
empleados, sin limitarse a los mismos.

Cuando un trabajador incumpla cualquier disposicion de esta Directriz, se considerard falta grave
(incumplimiento legal, normativo, procedimental y/o de politicas internas) y se dara inicio al
respectivo proceso disciplinario, para lo cual, se tendra en cuenta el procedimiento y las sanciones
previstas en el Reglamento Interno de Trabajo de la Compafiia y demas ordenamientos internos.
Lo anterior, sin perjuicio de las sanciones contempladas en las normas legales vigentes aplicables
a BRINSA.

El incumplimiento total o parcial, sea por accidn u omisidn a lo establecido en la presente Directriz
por parte de clientes, proveedores y demas terceros que tengan una relacién comercial o juridica
con BRINSA SA, dara la lugar a la terminacidn inmediata, unilateral y con justa causa de la orden
de compra, contrato o relacion juridica suscrita con BRINSA, sin perjuicio de las acciones legales
que pueda tomar la compafiia para resarcir los dafos y perjuicios que dicha conducta o
incumplimiento ocasione a BRINSA SA.

8. ANEXOS

Consultar los documentos que componen el Sistema SAGRILAFT/FPADM de BRINSA en la
herramienta de gestion documental de la Compaiiia.
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